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ITDZ Berlin

Sehr geehrte Damen und Herren,

willkommen zur ersten Ausgabe des ,ITDZ Berlin Direkt” im neu-
en Jahr. Das ITDZ Berlin blickt auf ein erfolgreiches Jahr 2011
zuriick — und dazu haben Sie als unsere Kunden einmal mehr
beigetragen. Dafiir mdchte ich mich auch im Namen meiner Kol-
leginnen und Kollegen herzlich bedanken. Wir sind gespannt
auf neue gemeinsame Projekte mit Ihnen und freuen uns iiber
Ihr Interesse an unserem Newsletter.

Unsere Arbeitswelt ist zunehmend von Mobilitdt gepragt, der
elektronische Austausch von sensiblen Daten wird immer selbst-
verstandlicher. Diese Entwicklung stellt hohe Anforderungen an
die Sicherheit des Berliner Landesnetzes. In unserer aktuellen Ausgabe berichten wir deshalb
tiber Losungen, die beides erlauben: mobiles Arbeiten in einer zugleich sicheren Netzumgebung.
Viele Verwaltungen nutzen bereits elektronische Akten. Doch wie ldsst sich gewdhrleisten, dass
vertrauliche Informationen ihre Empfanger erreichen, ohne dass unbefugte Dritte mitlesen? Das
elektronische Behordenpostfach (eBPF) ermdglicht den sicheren Versand von Daten mit hohem
Schutzbedarf.

(Foto: ITDZ Berlin)

AulRerdem mochte ich Sie auf ein Veranstaltungs-Highlight hinweisen: Auch in diesem Jahr wird
sich das ITDZ Berlin zusammen mit Kunden und Partnern auf der CeBIT prdsentieren. Die Vorberei-
tungen laufen bereits auf Hochtouren. Schauen Sie doch in Halle 7 (Stand C49) vorbei. Ich wiirde

mich freuen, Sie dort begriiRen zu diirfen.

Ich wiinsche Ihnen eine interessante Lektiire.
Ihre Anna-Maria Krebs, Vertriebsleiterin

LOSUNGEN

IT-Sicherheit mittels BeLa-Zugang

Das ITDZ Berlin betreibt im Auftrag des Landes
Berlin ein Multi Service Netz (MSN), besser
bekannt als das Berliner Landesnetz (Bela).
Verwaltungen konnen nicht nur Dienste aus
diesem Netz heraus nutzen, wie zum Beispiel
den sicheren Internet- und E-Mail-Zugang,
Verschliisselung oder Firewallservices. Sie
konnen dariiber hinaus auch iiber das Internet
auf das Berliner Landesnetz zugreifen.

Fiir diesen Online-Zugang bietet das ITDZ
Berlin zwei verschiedene Losungen an. Die
erste Variante ist das Produkt ,Bela Zugang
Einzelplatz IPsec”. Mit Hilfe einer speziellen

Fortsetzung auf Seite 4 >>>
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NOTIZEN

++ Green PC: Aktuell bieten wir wieder eine
begrenzte Anzahl von Green-PC mit 250 GB
Festplatte an. Diese kénnen wie gewohnt iiber
unseren IT-Shop bestellt werden. Bei einer
Bestellung ab 50 Gerdten bitten wir um Riick-
sprache mit unserem IT-Selling-Team, um die
aktuelle Verfiigharkeit zu iiberpriifen. Parallel
ist der Green-PC auch mit einer 500 GB Fest-
platte erhaltlich.

++ Aktuelle Ausschreibungen: Gegenwdrtig
laufen Ausschreibungen fiir neue Rahmenver-
trdge zu Carrierleistungen und Thin Clients.
Uber die Verfiigharkeit und die zu erwartenden
Leistungen werden wir Sie in Kiirze informieren.

++ Berliner Biirgertelefon 115: Die Senats-
verwaltung fiir Inneres und Sport und das ITDZ
Berlin unterzeichneten im Dezember 2011 ei-
nen Betriebsvertrag, der die Grundlage fiir die
Umsetzung eines zentralen Biirgerservices im
Rahmen des Programms One-Stop-Government,
Shared Service bildet. Bis Ende 2012 soll die
Anbindung aller Bereiche mit sehr hohem An-
rufaufkommen an das Service Center des ITDZ
Berlin erfolgt sein. Hierzu gehoren u. a. die
Biirgerdienste und Ordnungsamter, die zen-
tralen Servicerufnummern der Finanzamter und
Amtsgerichte sowie die zentralen Rufnummern
des LABO und des LaGeSo.
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Interviewpartner

Sven Lenhart

Projektleiter elektronisches Behdrdenpost-
fach, Bezirksamt Neukolln

Interview

Warum haben Sie sich entschlossen an dem Pi-
lotprojekt , elektronisches Behdrdenpostfach™
teilzunehmen?

In der Staatsangehdrigkeitsbehorde muss in
jedem Einbiirgerungsverfahren die Akte des
Antragstellers von der Ausldnderbehorde an-
gefordert und ausgewertet werden. Nachdem
die Auslanderbehdrde auf digitale Aktenfiih-
rung umstellte, wurden die Nachteile des
Medienbruchs zwischen dem LABO und dem
Bezirksamt schnell deutlich. Statt vollstandi-
ger Akten bekamen wir nur noch ausgedruck-
te lose Blattsammlungen. Deshalb haben wir
uns friih fiir das elektronische Behdrdenpost-
fach interessiert und schlielich sogar Pro-
jektverantwortung iibernommen.
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Wie hoch war der Aufwand bei der Implemen-
tierung der Losung?

Auf fachlicher Ebene war der Aufwand meines
Wissens sehr gering. Unsere IT-Administra-
tion und das ITDZ Berlin haben die Software
binnen kiirzester Zeit installiert. Weder bei
uns noch in anderen Pilotbezirken gab es bei
der Einflihrung Probleme.

Gab es Vorbehalte auf Seiten der Anwender?

Auf neue Arbeitsprozesse reagieren fast alle
Mitarbeitenden zundchst verhalten. Schnell
stellte sich jedoch heraus, dass sich mit Hil-
fe der elektronischen Lésung erheblich Zeit
sparen lasst. So gestaltet sich die Suche in
einem elektronischen Dokument wesentlich
einfacher. Auch das Ausdrucken ist weniger

Fortsetzung auf Seite 3 >>>

Die virtuelle Poststelle (VPS)
mit dem elektronischen Behor-
denpostfach (eBPF)

Der traditionelle Postweg und der klassische Behdrdengang werden immer haufiger durch
elektronische Kommunikation abgelést. Doch auch digitale Vorgdnge miissen jederzeit
nachvollziehbar sein und sicher iibermittelt werden, so die Forderung des Bundesamtes fiir
Sicherheit in der Informationstechnik. Die 6ffentliche Verwaltung des Landes Berlin nutzt
deshalb zunehmend das elektronische Behdrdenpostfach (eBPF) als sogenannte virtuelle

Poststelle (VPS).

Das eBPF ist ein Online-Kommunikationssys-
tem und funktioniert im Prinzip wie die her-
kommliche E-Mail-Kommunikation. Innerhalb
des Systems werden elektronische Nachrichten
und Anhdnge jedoch sicher libermittelt. Eine
E-Mail ohne eBPF ist mit einer Postkarte ver-
gleichbar — sie ist weder verschliisselt noch
signiert. Eine Nachricht mit eBPF entspricht
dagegen einem Einschreiben mit Eingangsbe-
statigung und Riickschein. Das eBPF gewahr-
leistet also die Authentizitdt (wer ist der Ur-
heber des Dokuments?), Integritdt (sind die
Daten vollstandig und unverdndert?), Nach-
vollziehbarkeit und Vertraulichkeit der Kom-
munikation. Werden die Nachrichten zusatzlich
signiert, sind sie zudem rechtsverbindlich.

Einsatzgebiete
Das ITDZ Berlin setzt das eBPF als strategi-

sches Sicherheitsprodukt neben dem beste-
henden E-Mail-System {iberall dort ein, wo

(Foto: Pixelio/Marvin Siefke)

vertrauliche Daten elektronisch iibermittelt
werden sollen. Das System eignet sich fiir
alle Arbeitsbereiche, die von der Papierform
und einer manuellen Datenpflege, zum Bei-
spiel vom Faxversand und der anschlieRenden
Erfassung in das jeweilige Fachverfahren, in
eine rechtsverbindliche elektronische Form
- medienbruchfreier Austausch von Dateien —
wechseln wollen.

Zurzeit betreibt das ITDZ Berlin rund 80 eBPF
sowie sechs Anbindungen von Fachverfahren.
Im ersten Halbjahr 2011 wurden somit bereits
fast 370.000 Nachrichten mit insgesamt rund
53.000 MB iiber die VPS im ITDZ Berlin geleitet.

Nutzungsbeispiele

Eingesetzt wird das eBPF beispielsweise von
den Einbiirgerungsstellen in neun Berliner
Bezirken, die iiber dieses System elektroni-
sche Akten der Auslanderbehdrde anfordern.
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Weil die Originalakten weder versandt noch
kopiert und ausgedruckt werden miissen, ist
die Zeitersparnis fiir beide Seiten erheblich.
AuRerdem ldsst sich der Ubermittlungsstatus
der elektronisch iibermittelten Akten jeder-
zeit nachvollziehen.

Die Fiihrerscheinstelle nutzt das eBPF, um
Filihrerscheindaten an die Einrichtungen des
TOV zu iibermitteln. Auch in der Kommunika-
tion von Biirgerinnen und Biirgern mit Behor-
den, beispielsweise an den Biirgerterminals,
kommt die VPS zum Einsatz.

Ein weiteres Beispiel ist das Fachverfahren AU-
REG (AUtomatisierung der REGisterverfahren).
Nachrichten wie Anmeldungen zum Handelsre-
gister und einzureichende Unterlagen gehen
liber das eBPF ein und werden ins Dokumen-
tenmanagementsystem {ibernommen.

AulRerdem werden iiber das eBPF sicherheits-
relevante Informationen zur Gefahrenabwehr
oder die Einreichung von Mahnantrdgen so-
wie die Ubermittlung von priifungsrelevanten
Inhalten abgewickelt.

Angewendet wird die VPS auch in weiteren
Fachverfahren zum Austausch von vertrau-
lichen Daten zum Beispiel zur Ubermittlung
und Empfang der Meldedaten.

Sicherheit

Fiir die Dateniibermittlung beim eBPF setzt
das ITDZ Berlin eine benutzerfreundliche
Client-Anwendung ein, das sogenannte elek-
tronische Gerichts- und Verwaltungspostfach
(EGVP-Client). Dieser Client verfiigt {iber ver-
gleichbare Funktionen, wie herkdmmliche E-
Mail-Clients, verschliisselt aber alle versand-
ten Nachrichten standardmdRig und ohne
weiteres Zutun des Nutzers.

Das eingesetzte Werkzeug ,Governikus” ge-
wahrleistet den sicheren Austausch von Infor-
mationen zwischen Kommunikationspartnern
via Internet. Uber fest definierte Zugriffs-
komponenten, die auf getrennten Systemen
installiert sind, werden Nachrichten {iber das
Web sicher und nachvollziehbar verteilt.

Das eBPF entspricht neben den aktuellen ge-
setzlichen Vorgaben fiir die Kommunikations-
sicherheit im Internet auch den geforderten
Sicherheitsfunktionen des Landes Berlin, dessen

Entwicklung vom Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) unterstiitzt wird.

Die Virtuelle Poststelle kann eingesetzt werden:

zur Absicherung der elektronischen Kommu-
nikation {iber OSCI (Standardprotokoll fiir
verschliisselte Kommunikation, das beson-
ders zur sicheren und vertraulichen Ubertra-
gung elektronischer Dokumente im E-Govern-
ment entwickelt wurde).

zur Absicherung webbasierter (Client-Ser-
ver) Kommunikation.

zur Bereitstellung von Sicherheitsfunktio-
nen fiir Backend-Systeme.

fiir eID-Server (elektronischer Identitdts-
nachweis): Authentisierung mittels Soft-
warezertifikaten, elektronischer Signaturen
oder dem elektronischen Personalausweis.

zur Umsetzung der technischen Richtlinie
fiir die vertrauenswiirdige elektronische
Langzeitspeicherung durch Nutzung von
Langzeitarchivierung.

zur Anbringung und Verifizierung von quali-
fizierten elektronischen Signaturen.

Alle Vorteile auf einen Blick
Kommunikation {iber 0SCI
Ende-zu-Ende Verschliisselung

themenbezogene Einrichtung des Postfaches
fiir Abteilungen und Arbeitsgruppen

gesteuerter zentraler Nachrichteneingang
ohne Angabe eines speziellen Sachbearbei-
ters

Nachrichtenzugriff, -weiterleitung,
-bearbeitung innerhalb der Fachabteilung
oder Arbeitsgruppe

rechtssichere und revisionssichere
Fristenwahrung durch Zeitstempeldienst

sekundengenaue Eingangsdokumentation
von Nachrichten mit Tag und Uhrzeit

Nachrichtenversand mit elektronischer
Signatur

FOKUS KUNDE
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aufwandig, weil die bendtigten Seiten nicht
mehr kopiert werden miissen. Schliellich ent-
fallen Archivierung, Riicksendung bzw. Ver-
nichtung der Papierakten. Inzwischen haben
sich die neuen Abldufe etabliert.

Eine wichtige Voraussetzung war die Anschaf-
fung eines zweiten Bildschirms fiir jeden Ar-
beitsplatz. Die Mitarbeitenden haben so die
elektronische Ausldnderakte und das Einbiir-
gerungsprogramm gleichzeitig vor Augen,
was die Auswertung und Fertigung des Auf-
enthaltsvermerkes deutlich vereinfacht.

Verglichen mit 2010 haben wir fiir die Aus-
wertung der Ausldnderakten im vergangenen
Jahr grob geschatzt ein Drittel weniger Be-
arbeitungszeit bendtigt — bei 750 Ausladn-
derakten, die wir 2011 elektronisch erhalten
haben, eine erhebliche Einsparung.

Haben sich die Investitionen in die IT also ge-
lohnt?

Die Investitionen in die neuen Monitore,
die {iber das ITDZ Berlin beschafft wurden,
haben sich definitiv gelohnt. Nur die lau-
fenden Kosten fiir das Postfach konnten zu
einem Problem werden. Im Rahmen einer
landesweiten Einfiihrung der elektronischen
Akten plddieren wir deshalb fiir eine zentrale
Finanzierung des elektronischen Behorden-
postfachs.

Was geben Sie Kollegen, die in ihrer Behérde
ein vergleichbares Projekt verantworten, mit
auf den Weg?

Wesentliche Erfolgsfaktoren waren die zu-
satzlichen Monitore sowie die Beschrankung
des Postfachbetriebes auf eine Mitarbei-
terin, unsere IT-Administratorin. Die zentrale
Uberwachung der Finginge, Verteilung der
Ausléanderakten und Loschung erledigter Vor-
gdnge ist gerade in Bereichen mit hohem An-
tragsvolumen wichtig, da die Kapazitdten des
Postfachs begrenzt sind.

Insgesamt mochte ich meinen Kolleginnen
und Kollegen mitgeben, dass sich die Umstel-
lung auf das elektronische Behdrdenpostfach
aufgrund der deutlichen Zeitersparnis lohnt,
und auch im Hinblick auf weitere Nutzungs-
moglichkeiten nur zu empfehlen ist.
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15.-16. Februar | INFORA Anwenderforum
E-Government | Bundespresseamt Berlin |
Reichstagufer 14; 10117 Berlin

06.-10. Mdrz | CeBIT 2012
Halle 7; Stand C49 | Messegeldnde Hannover-
Laatzen; 30521 Hannover

PRAXISTIPP

Outlook 2003 - E-Mail-Anwendungen

E-Mails zur Nachverfolgung markieren

0ft lassen sich E-Mails nicht sofort abschlie-
Rend bearbeiten. Aber wie behalten Sie wich-
tige Nachrichten im Auge? In Outlook ab Ver-
sion 2003 kdnnen Sie E-Mails im Posteingang
mit Hilfe von verschiedenfarbigen Fdhnchen
zur Nachverfolgung kennzeichnen. Idealer-
weise entwerfen Sie ein Farbsystem fiir unter-
schiedliche Bearbeitungsstdnde. So erkennen
Sie auf einen Blick, ob zum Beispiel noch eine
Antwort aussteht oder weitere Aufgaben zu er-
ledigen sind.

Die markierten E-Mails bleiben im Ursprungs-
ordner gespeichert, werden aber zudem im
Suchordner ,Zur Nachverfolgung” angezeigt
und sind damit jederzeit leicht zu finden.
Achtung: Wenn Sie eine E-Mail im Nachver-
folgungs-Ordner loschen, wird diese auch im
Ursprungsordner geldscht.

Fahnchen zuweisen

So markieren Sie E-Mails zur Nachverfolgung:
Klicken Sie mit der rechten Maustaste auf eine E-
Mail, rufen Sie den Befehl ,Zur Nachverfolgung”
auf und wahlen Sie die gewiinschte Farbe aus.

Mit dem Befehl ,Erinnerung hinzufiigen” legen
Sie ein Falligkeitsdatum fest und aktivieren die
Erinnerungsfunktion. Mit einem Klick auf das far-
bige Fahnchen lGschen Sie die Nachverfolgung
und kennzeichnen die Aufgabe als ,erledigt”.
Die E-Mail verschwindet aus dem Suchordner.
Wenn Sie eine Farbmarkierung haufiger verge-
ben, definieren Sie diese als Standard: Klicken
Sie mit der rechten Maustaste auf eine E-Mail,
rufen Sie die Befehle ,Zur Nachverfolgung” >
,Standardkennzeichnung setzen” auf und wah-
len Sie die gewliinschte Farbe aus. Nun lassen
sich E-Mails einfach per Klick auf das Fahnchen-
symbol in der Standardfarbe markieren. &

AUSBLICK...

Die elektronische Akte. Viele Aktenmeter Pa-
pier belasten die Berliner Verwaltung. Des-
wegen hdlt in immer mehr Dienststellen die
elektronische Akte Einzug. Das ITDZ Berlin be-
gleitet eine Reihe von Projekten zur Einfiihrung
unterschiedlicher Losungen und betreibt diese
auf seiner eGovernment-Diensteplattform. In
diesem Jahr steht fiir das aktuell eingesetzte
Werkzeug ,VisKompakt” ein Release-Wechsel
an, mit dem eine Menge neuer Features und

Funktionen mdoglich werden. Das nimmt die
Redaktion des ,ITDZ Berlin Direkt” zum Anlass,
zu den Anfdngen der elektronischen Akte in der
Berliner Verwaltung zuriickzuschauen und ei-
nen Blick in die Zukunft zu wagen.

Die ndchste Ausgabe des Newsletters erscheint
im Mai mit Informationen rund um die Themen
Dokumentenmanagementsysteme, Digitalisie-
rung und elektronische Archivierung. &

(Foto: Fotolia/Kaarsten)
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Zugangssoftware wdhlen sich die Nutzer mobil
in das Berliner Landesnetz ein und erhalten
so einen sicheren Zugang zu ihrer eigenen
Arbeitsplatzumgebung - das gilt auch fiir
Fachverfahren, die eine Authentifizierung er-
fordern.

Eine zweite Variante ist der ,Bela Zugang
Einzelplatz SSL”. Bei diesem Produkt greifen
die Nutzer direkt {iber ein SSL-Gateway auf
einen Terminalserver zu, der sie in ihre ge-
wohnte Arbeitsumgebung fiihrt. Eine spezielle
Zugangssoftware ist bei dieser Losung nicht
notwendig.

Beide Varianten haben eines gemeinsam: Sie
erlauben den Nutzern, von jedem Ort der Welt
jederzeit mit einem beliebigen Internetzu-

gang auf die eigenen Dienste und Verfahren
zuzugreifen — wahlweise per DSL, Mobilfunk
oder WLAN. Fiir das Produkt ,Bela Zugang
Einzelplatz IPsec” bietet das ITDZ Berlin ein
Gruppenzertifikat an. Damit kdnnen Gruppen
von bis zu zehn Personen, die beispielsweise
im Bereitschaftsdienst abwechselnd mit der-
selben Hardware arbeiten, einen gemeinsa-
men Zugang nutzen. So lassen sich erheblich
Kosten sparen. |
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